附件1
[bookmark: _GoBack]采购需求一览表
带★为实质性要求，必须满足或优于。
	项号
	采购项目名称
	数量
	采购项目的具体内容和要求

	1
	南宁中心血站信息系统攻防演练服
	1项
	一、主要用途
全面分析南宁中心血站目前信息系统的安全现状，深入挖掘各种存在的信息安全隐患，对系统的现状进行分析，与行业内所需要的安全目标之间的差距，并以此促进未来的信息安全规划，构建动态、完整、高效的南宁中心血站信息安全保障体系，逐步形成持续完善、自我优化的安全运维体系和管理体系，提高南宁中心血站信息系统的整体安全能力。
二、服务要求
★1．作为模拟攻击方，在确保不采取破坏性测试方法的前提下，对选定目标系统进行不限制攻击路径、不限制攻击手法的实战化渗透和攻击测试，渗透测试次数不少于1次，以检测采购人网络安全防御体系的有效性，发现存在的网络安全问题和弱点。
★2．渗透对象：南宁中心血站业务系统。
★3．攻击手段包含但不限于社会工程学（钓鱼邮件，物理社工等）、常规Web入侵（XSS，CSRF等）等手段，以寻找设备系统的漏洞为主要目标。
★4．渗透和攻击测试时间要求：原则上在国家或者自治区法定节假日以外的星期一到星期五9:00到17:00开展服务工作，采购人可根据需要进行临时调整。
★5．渗透和攻击工作结束后5个工作日内提交渗透和攻击工作报告。
★6．信息安全培训服务
（1）安全意识培训：在服务期限内，面向采购人单位全员开展专业的网络安全意识培训，提高个人隐私保护、常规攻击防护、信息安全管理等能力，增强个人网络安全防护意识，降低网络攻击风险，累计培训次数不少于1次。
（2）安全技能培训：在服务期限内，面向采购人单位网络系统管理人员开展专业的网络安全技能培训，提高网络系统安全管理能力，增强网络系统安全防护意识，降低网络系统攻击风险，累计培训次数不少于1次。

	商务条款
	一、合同签订期：自采购结果公告结束之日起10个工作日内。
★二、提交服务成果时间：合同签订之日起30个工作日内。
三、服务地点：南宁市采购人指定地点。
四、其他要求：
★1、报价必须含以下部分，包括：
（1）服务的价格；
（2）必要的保险费用和各项税金；
（3）其他如培训、交通、差旅、售后服务等费用。
2、供应商应具备履行合同所必须的设备和专业技术能力。
3、成交供应商必须签署相关保密协议，严格遵守协议及有关保密要求。
★4、验收过程中，如发现服务成果与需求不符的，采购方有权终止采购合同，一切后果由成交供应商承担。
★5、付款方式：合同签订后支付50%合同款，成交供应商提交服务成果经验收合格后，支付剩余50%合同款。














