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请根据所响应的实际情况，逐条对应本项目附件1“采购需求一览表”中的内容及要求详细填写相应的具体内容。“偏离说明”一栏选择“正偏离”、“负偏离”或“无偏离”进行填写。
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	1
	南宁中心血站2022年信息系统攻防演练服务
	一、主要用途：
全面分析南宁中心血站目前信息系统的安全现状，深入挖掘各种存在的信息安全隐患，对系统的现状进行分析，与行业内所需要的安全目标之间的差距，并以此促进未来的信息安全规划，构建动态、完整、高效的南宁中心血站信息安全保障体系，逐步形成持续完善、自我优化的安全运维体系和管理体系，提高南宁中心血站信息系统的整体安全能力。
二、服务内容：
1、作为模拟攻击方，最大限度模拟真实黑客的攻击手法，在不采用破坏性攻击行为的前提下，对选定目标系统进行不限制攻击路径、不限制攻击手法的实战化攻击测试，以系统提权、控制业务、获取数据为目标，最大程度暴露单位的网络攻击路径和安全风险、发现单位拿权防护和威胁发现短板，深入评估单位的网络安全防护能力。
2、对南宁中心血站选定的1个靶标系统作为目标对象，按照约定的时间进行非破坏性的实战化攻击测试，在确保不采取破坏性测试方法的前提下，模拟真实黑客的攻击思路和方法，以最终控制标靶系统、获取标靶系统数据为目的，从互联网侧远程对南宁市中心血站包括但不限于标靶系统发起攻击，以检查发现可能的入侵路径，有效检测南宁中心血站网络安全防御体系的有效性，发现存在的网络安全问题和弱点，具体内容如下：
（1）互联网定向信息收集：
充分结合自动化工具和专家检测，采取主动探测、被动搜集等方式方法充分收集南宁市中心血站互联网侧的敏感资产信息，为具体的攻击测试提供信息支撑；
（2）互联网侧攻击：
按照真实攻击者的攻击思路和方式方法，对南宁市中心血站互联网测的资产开展攻击测试，以突破互联网边界、建立渗透进入内网的据点为目标；
（3）内网侧攻击：
当互联网侧存在可被利用的漏洞并成功建立攻击据点后，攻击队人员将采用内网渗透方法进一步对南宁市中心血站的内容执行渗透攻击，攻击标靶系统、控制更多的系统、获取更多的数据；
（4）评估解读：
评估工作完成后，要求为南宁市中心血站提供针对整体攻击过程的报告解读支持，以协助南宁市中心血站分析安全弱点、为安全整改工作提供建议。
★（5）网络安全意识培训服务：
在服务期内，面向采购人单位全员开展专业的网络安全意识培训，提高个人隐私保护、常规攻击防护、信息安全管理等能力，增强个人网络安全防护意识，降低网络攻击风险 ，累计培训次数不少于1次。
★三、服务要求：
1、服务次数：作为模拟攻击方在服务期内提供1次攻击测试；
2、服务时长：提供为期5天的模拟攻击方的评估攻击测试，如已获取标靶系统控制权可提前结束；
3、服务范围：南宁市中心血站1个标靶系统；
4、评估报告输出：模拟攻击方评估工作完成后，5个工作日内提交评估报告。
5、服务人员数量要求：
为保证服务质量，服务提供商自带自动化渗透测试工具。要求项目实施团队人员包含项目经理、技术经理、攻击队成员且攻击队成员人数不小于3人。实施攻击的天数不少于5天，已获取靶标系统控制权限除外。
6、企业资质要求：
（1）具有CCRC信息安全服务资质-安全集成服务资质；
（2）具有CCRC信息安全服务资质-风险评估服务资质；
以上资质证书须在有效期内，提供各项资质证书的复印件并加盖公章。
7、企业攻防实力要求：
（1）提供近2年（2020年-2021年）内获得国家级或省级（自治区级）网络安全技术大赛一等奖证书；
（2）具有国家级或省级（自治区）网络安全应急服务支撑单位证书；
（3）具有CNVD原创漏洞证明。
以上要求需提供相关获奖证明材料并加盖公章。
8、服务人员能力要求：
（1）项目经理要求：
具有9年以上网络安全工作经验，且常驻广西区域；且具有高级信息系统项目管理师、高级工程师职称证书、系统架构设计师资质、PMP或PMEC其中之一。
（2）技术经理能力要求：
具有6年以上网络安全工作经验，且常驻广西区域；同时具备网络工程师、CISP资质，需提供相关证明截图；
（3）攻击队成员能力要求：
具有3年以上网络安全工作经验，同时攻击队队长须具备CISP-PTS认证证书，需提供相关证明截图。
以上人员均需提供员工近三个月社保证明并加盖公章。
9、自动化渗透测试工具要求：
为保证服务质量，成交供应商自带自动化渗透测试工具。
（1）实现自动化渗透测试，贯穿整个渗透过程的操作，包括信息收集、插件管理、指纹管理、漏洞发现、漏洞利用、后渗透攻击等模块；
（2）提供一键进行漏洞高级功能利用，如执行命令等。
四、其他要求：
1、提供自2018年以来在国家信息安全漏洞共享平台（CNVD漏洞库：https://www.cnvd.org.cn/）发布的任意年度漏洞成员单位工作贡献排名前十名，需提供网站排名截图并加盖公章。
2、提供自2019年起在广西区公安厅组织开展的网络实战攻防演习中获奖证明材料。
3、提供在公安部HW中获得“最佳攻击团队”或“优秀攻击团队”或“安全管理优秀团队”奖项，需提供相关获奖证明材料并加盖公章。
★4、要求在广西本地设立分公司或办事处，须提供房屋产权或租赁证明复印件等相关证明文件。
★5、提供与本次采购内容类似项目成功案例相关证明（至少1个）。
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注：⑴表格内容均需按要求填写并盖章，不得留空，否则按无效响应处理。
⑵当响应文件的内容低于附件1“采购需求一览表”要求时，供应商应当如实写明“负偏离”，否则视为虚假响应。
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