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[bookmark: _GoBack]采购需求一览表
说明：本采购需求一览表中标注★号的内容为实质性要求和条件，响应人必须满足或优于，不满足或负偏离视为无效响应。
	项号
	采购项目名称
	数量
	预算
	采购内容及要求

	1
	南宁中心血站2023年网络安全等级保护测评服务
	1项
	8万元
	★一、总的要求：
依据《网络安全等级保护基本要求》（GB/T 22239-2019）对南宁中心血站采供血信息管理系统（三级）开展网络安全等级保护测评工作，并出具网络安全等级保护测评报告。
二、标准依据：
1、《计算机信息系统安全保护等级划分准则》（GB 17859-1999)
2、《网络安全等级保护基本要求》（GB/T 22239-2019）
3、《网络安全等级保护测评要求》（GB/T 28448-2019）
4、《网络安全等级保护测评过程指南》（GB/T 28449-2018)
5、《网络安全等级保护设计技术要求》（GB/T 25070-2019）
6、《网络安全等级保护测试评估技术指南》（GB/T 36627-2018）
★三、测评内容：
1、安全通用要求：
安全通用要求测评内容应包括安全技术和安全管理两大类，其中技术类应包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心五个方面的测评，安全管理类测评应包括对安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理五个方面的测评。
2、安全扩展要求：
应用了不同新技术的安全保护对象处于不同的应用场景中，面临不同的安全威胁，因此会有不同的安全需求，该保护对象涉及的安全扩展要求包括：
（1）移动互联
移动互联安全测评内容包括对安全物理环境、安全区域边界、安全计算环境、安全建设管理、安全运维管理等的测评。
四、测评方法：
在测评实施过程中，应采用访谈、检查和测试、渗透测试等测评方法进行，并与国家相关规范及标准的要求相符。
访谈是指测评人员通过引导信息系统相关人员进行有目的的（有针对性的）交流以帮助测评人员理解、分析或取得证据的过程；
检查是指测评人员通过对测评对象（如管理制度、操作记录、安全配置等）进行观察、查验、分析以帮助测评人员理解、分析或取得证据的过程；
测试是测评人员使用预定的方法/工具使测评对象产生特定的行为，通过查看和分析结果以帮助测评人员获取证据的过程；
渗透测试是模拟黑客的攻击方法，对受保护对象的应用系统、主机、网络进行攻击，从而验证测评对象的弱点、技术缺陷或漏洞的一种评估方法。
★五、服务成果：
测评完成后，出具符合等保2.0相关技术标准要求、国家网络安全等级保护管理部门规范要求且公安机关认可的的网络安全等级保护测评报告。
6、 其他要求：
★1、要求提供的测评人员必须具有公安部信息安全等级保护评估中心（或中关村信息安全测评联盟）颁发的《信息/网络安全等级测评师证书》，项目组成至少包括5名测评师，分别为1名高级测评师、1名中级测评师和两名初级测评师，1名质量监督人员；现场测评人员不少于3名测评师，至少包括1名高级测评师，1名中级测评师，1名初级测评师。响应文件中提供相关名单及证明材料。
2、 提供网络安全等级保护测评服务案例，如有请提供相关证明材料。
3、 投标人如在南宁市设有常驻的机构提供本地化服务，请提供相关证明文件。
4、 要求提供1次安全培训，培训对象为采购人全体员工，培训内容主要针对日常口令安全、邮件使用安全、存储介质及数据安全、无线上网安全、木马病毒防范、系统补丁更新、网络防护等安全防范知识进行培训，提高用户的安全意识水平。
5、 要求针对本项目提供技术、实施、售后服务方案。

	商务条款
	1、 合同签订期：自成交结果公告结束之日起 7 个工作日内。
★二、服务期限：
合同签订之日起60个工作日内完成现场测评并出具网络安全等级保护测评报告。
三、服务地点：南宁中心血站指定地点。
★四、付款方式：
本项目合同签订后支付30%合同款作为预付款，完成现场测评并出具网络安全等级保护测评报告后支付剩余70%合同款（付款前中标人需开具等额合规的增值税普通发票）。
五、其他要求：
1、中标人必须签署相关保密协议，严格遵守协议要求。
2、投标人近五年未受到省、区级及以上网络安全等级保护工作协调小组处以警告、违规、整改等通报或处罚；若参与投标的投标人，经查实在相关处罚之列的，将列入企业失信名单，不得参与采购人任何项目采购。



